
Памятка по профилактике киберпреступлений для несовершеннолетних 

 

Интернет — это удивительный мир, полный информации и 

возможностей, но он также может быть опасным. Чтобы защитить себя от 

киберпреступлений, следуйте этим простым правилам: 

1. Береги свои личные данные 

- Никогда не указывай свои полное имя, адрес, номер телефона, школу, 

дату рождения или другие личные данные в интернете. 

- Убедись, что настройки конфиденциальности твоих профилей в 

социальных сетях установлены правильно, чтобы только друзья могли видеть 

твою информацию. 

2. Осторожность в общении 

- Никогда не добавляй в друзья людей, которых ты не знаешь в реальной 

жизни. 

- Если кто-то начинает общение с тобой и задает странные вопросы или 

просит о чем-то, насторожись. Лучше расскажи об этом взрослым. 

3. Безопасность в социальных сетях 

- Прежде чем выкладывать фото или сообщения, подумай, как это может 

отразиться на тебе в будущем. 

- Избегай публикации информации о своем местоположении или планах, 

особенно если ты один. 

4. Защита аккаунтов 

- Создавай уникальные пароли для каждого аккаунта. Используй 

комбинацию букв, цифр и символов. 

- Включай двухфакторную аутентификацию там, где это возможно, 

чтобы повысить безопасность своих аккаунтов. 

5. Кибербуллинг 

- Если ты видишь, что кто-то становится жертвой кибербуллинга, не 

молчи. Сообщи об этом взрослым. 

- Если ты стал жертвой кибербуллинга, не вступай в конфликт и не 

отвечай на обидные сообщения. Лучше сообщи об этом родителям или 

учителям. 

6. Скачивание и использование программ 

- Не загружай приложения или файлы с сомнительных сайтов, это может 

привести к заражению устройства вирусами. 

- Убедись, что у тебя установлено антивирусное программное 

обеспечение и оно регулярно обновляется. 

 

 



2 

7. Дропы 

- Для вывода похищенных денег мошенники всегда используют 

подставных лиц – дропов, которые за вознаграждение предоставили доступ к 

своим банковским счетам. Дропы являются звеньями преступной цепочки и 

нужны для перевода денег через несколько банков на иностранные счета или в 

криптовалюту.  

- Дропы несут ответственность по ст. 222 УК вплоть до 10 лет лишения 

свободы. 

8. Общение с родителями 

- Делитесь с родителями тем, что происходит в твоей жизни в интернете. 

Это поможет им лучше понять тебя и поддержать в случае необходимости. 

- Если у тебя есть вопросы о безопасности в интернете, не стесняйся 

спрашивать родителей или учителей. 

Помни! Интернет — это не только место для развлечений, но и 

потенциальная опасность. Будь внимателен, следуй этим правилам и защищай 

себя в онлайн-пространстве! 

Больше информации в телеграм-канале 

«КИБЕРКРЕПОСТЬ». Осуществить подписку на 

телеграм-канал можно с использованием QR-кода, а также 

путем введения в поисковую строку мессенджера 

«Telegram» «КИБЕРКРЕПОСТЬ». 

 

 


